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DMARC je technologie pro autentifikaci e-maild a ochranu domén.
Chrani nejen proti neautorizovanému odesilani zprav, ale také pred
phishingovymi Utoky a predevsim spear-phishingovymi utoky, které
Casto vedou k masivnim Skodam.

Takové Utoky jsou zpravidla precizné a na miru pripravené, kdy se cizi
osoby obvykle vydavaji za nékoho vysoce postaveného a autorizuji
provedeni platby, Uhradu faktury, zaslani dGveérné informace, kterd je
nasledné zneuzita k ziskani pristupu k a¢tdm, do vnitfnich systémd,
apod. Uto¢nici vétsinou stravi detailnf pfipravou samotného Gtoku
velmi dlouhou dobu (Casto jsou to dlouhé mésice, nebo i rok). Vyu-
Zivaji pfi tom rdzné metody, aby ziskali informace o vnitfnich proce-
sech, strukture firmy, kompetencich konkrétnich lidi, atd.

,pJednoduse feceno DMARC Vas ochréni pred ,Smejdy” *

CO VAM DMARC

PRINESE

DMARC pomaha identifikovat a spravné konfigurovat e-mailovou infra-
strukturu, v€etné nastaveni autentifikace e-mailovych zprav. Spravné na-
staveni e-mailové autentifikace je zasadni pro zabezpecenf proti e-mailo-
vym Utokdm a zajisténi maximalni dorucitelnosti.
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Velmi ¢asto se stava, ze se ve firmach najdou nepovolené vyvojoveé servery,
testovaci servery a dalsi prvky infrastruktury, které nejsou korektné auten-
tifikované a zasadné usnadnuji moznost Utoku, zneuziti. V neposlednifadé
pomaha identifikace infrastruktury k zajisténi souladu s GDPR.

Podle statistik, které prezentovalo Yahoo, ma implementace striktnich pra-
videl DMARC primy dopad na nardst open-rate v préiméru o 10 %. Zasadni
a klicova je vSak VaSe ochrana pred podvodnymi e-maily, které se vydavaji
za Vasi spolecnost. Skutecnost, Ze o tom firma nevi neznamena, Ze se to
realné nedéje.

gy PMARC s nastavenim na strict policy, hraje
¢im dal zasadngjsi roli nejen v bezpecnosti,
ale i v bezproblémové dorucitelnosti. Ma
prokazatelny vliv na nardst open-rate a do
budoucna bude nepostradatelny pro beh
standardu BIML./*
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CENA

JAKE JSOU DALSI DMARC

BENEFITY

Nemusite FeSit nasledky, protoZe mate situaci pod kontrolou

Hlavnim prinosem DMARCu je moznost stanoveni striktnich pravidel pro e-mai-
lovou autentifikaci a zabranéni zneuzivani domeény tretimi stranami. Diky DMARC
reportlim zjistite, zda se za Vas nékdo nevydava, pfipadné nezneuzivd jméno
Vasi spole¢nosti a pomoci jasnych pravidel mizete nécemu takovému zabranit.
Motivace Utoc¢nikd jsou velmi rizné a cilem mohou byt velké, stfedné velké, ale
i mensi a malé spolecnosti.

UmozZni nasazeni novych technologii

DMARC enforcement - je nezbytny zaklad pro moznost nasazovat nové technolo-
gie jako napfiklad: AMP4email a BIMI. DMARC je standardem v oblasti bezpecnosti
e-mailové komunikace, ktery je jiz vyzadovan pro IPv6. Do budoucna tomu tak
bude i ze strany vSech dalSich e-mailovych sluzeb podobné jako je dnes nezbytné
podepisovani zprav pomoci DKIM.

Nastaveni celé infrastruktury

DMARC reporty zasadné pomahaji spravné nastavit celou infrastrukturu spolec-
nosti od SPF, pres DKIM az po zminény DMARC. Firma ma vse pod kontrolou, per-
fektné odladéné, zabezpecené a pfipravené na nejlepsi moznou dorucitelnost.

CO JSOU VLASTNE DMARC

REPORTY

DMARC reporty a jejich vyhodnocovani ukaze autentifikaci e-mailovych zprav
z pohledu prijimaci strany. Poskytuji informace o tom, kolik zprév a z jakych zdrojd
bylo korektné autentifikovano a kolik ne. Napfiklad kolika podvodnym zpravam se
podarilo zabranit v doruceni. Prave tyto reporty slouzi k nastaveni infrastruktury
a k naplnéni cile DMARC, coz je nastaveni striktnich pravidel (DMARC enforce-
ment).

SluZba se objednava na min. 12 mésici a kompletni balicek se skldda z nékolika Cinnosti:

+ kazdy mésic budeme zpracovavat reporty Vasich e-mailll (cena bude odpovidat objemu téchto zprav)

* je nutné vytvorit jednorazovou Uvodni/detailni analyzu - rozsah a pocet
hodin se bude odvijet od objem e-mailQ, viz pfedchozi bod

* cca 2-3 mésice budeme postupné zapracovavat vysledky nasi analyzy a spolecné
s Vasim IT implementovat vSechny nutné kroky pro napravu autentifikace
a moznost prechodu na striktni DMARC pravidla ochrany

* nasledné zajistime pravidelnou mésicni spravu v rozsahu do 2 hodin mésicné

Chcete s nami fesit DMARC, mate zajem dozvédét se vice detail(?

Nevahejte nas kontaktovat a vse s Vami velmi radi probereme.
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